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Аннотация. Процесс цифровизации непрерывного 
профессионального образования включает в себя ас-
пекты, связанные, во-первых, с формированием цифро-
вой образовательной среды для непрерывного профес-
сионального образования в виде комбинации цифро-
вых услуг, образовательных инструментов, электрон-
ных курсов (онлайн-курсов), электронных образова-
тельных ресурсов; во-вторых, с глубокой модерниза-
цией образовательного процесса, призванной обеспе-
чить непрерывное образование и профессиональную 
переподготовку специалистов в условиях цифровой 

экономики. Повсеместная цифровизация образовательной среды вместе с позитивным влия-
нием на развитие возможностей профессионального и личностного развития обучающихся при-
вносит в учебный процесс и некоторые угрозы их психологической безопасности, что актуали-
зирует проблему исследования структуры, детерминант и факторов информационно-психоло-
гической безопасности студентов.  

Цифровизация образовательного процесса повысила зависимость безопасности конкретной 
личности от достоверности используемой информации, ее защищенности от несанкциониро-
ванной модификации и неправомерного доступа к ней, от соблюдения правил эксплуатации 
средств хранения, обработки или передачи компьютерной информации и информационно-те-
лекоммуникационных сетей. Особенности профессионального развития в современном мире ха-
рактеризуются непрерывностью, гибкостью и зачастую неопределенностью профессиональных 
планов и траекторий, необходимостью постоянного самообучения и саморазвития, и сталки-
вают индивида с необходимостью освоения и осмысления больших объемов информации, осво-
ения навыков ориентировки в цифровой среде, что актуализирует задачу психолого-педагоги-
ческого сопровождения информационно-психологической защищенности студентов высших 
образовательных организаций на всех этапах учебно-профессионального развития.  

Таким образом, предметом данного исследования является информационно-психологиче-
ская безопасность личности студента ВУЗа, под которой мы понимаем совокупность внешних и 
внутренних условий, способствующих сохранению психологического здоровья и нормальному 
личностно-профессиональному развитию обучающихся в условиях воздействия неблагоприят-
ных факторов информационной среды.  
 
Ключевые слова: информатизация образовательной среды, информационно-психологическая 
безопасность и защищенность личности, информационно-психологическое воздействие, ин-
формационно-психологическая компетентность. 
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Abstract. Digitalization of lifelong professional education in-

cludes aspects related, firstly, to the formation of a digital educa-
tional environment for lifelong professional education. It com-
bines digital services, educational tools, electronic courses 
(online courses), electronic educational resources. Secondly, this 
process is associated with deep modernization of education that 
is designed to provide continuous education and professional re-
training of professionals for the digital economy. Widespread 
digitalization of educational environment along with the positive 
impact of new opportunities for personal and professional devel-
opment of students poses some threats to their psychological 

safety. This makes the study of structure, determinants and factors of information and psychological 
safety of students relevant. 

Digitalization of education has increased the dependence of personal security on the reliability of in-
formation. Here, we may highlight the following aspects: security against unauthorized modification and 
unauthorized access, compliance with data storage rules and requirements, compliance with the rules 
of processing or transmitting computer information and rules of operating information and telecommu-
nication networks. Today, professional development is characterized by continuity, flexibility and, often, 
the uncertainty about professional plans and trajectories. This requires constant self-learning and self-
development. An individual is confronted with a need to master and comprehend a large amount of in-
formation, to learn to orientate oneself in the digital environment. These reasons explain why university 
students at all the stages of training and professional development could benefit from psychological and 
pedagogical support as a tool to enhance their information and psychological security.   

Thus, the study focuses on information and psychological safety of the personality of a university 
student. We define information and psychological safety as a set of external and internal conditions that 
contribute to the preservation of psychological health and normal personal and professional develop-
ment of students under the unfavourable influence of information environment. 

 
Keywords: informatization of the educational environment, information and psychological safety and 
security of an individual, information and psychological impact, information and psychological compe-
tence. 

 
Введение 

 

 В общем смысле понятие «информаци-
онно-психологическая безопасность» 
трактуется как защищенность психики 
от воздействия информационных факто-
ров, вызывающих дисфункциональные со-
циальные процессы (Грачев 1998), угрожа-
ющих жизненно важным интересам лич-
ности, общества и государства (Лепский 

2016), функционированию адекватной ин-
формационно-ориентировочной основы 
социального поведения человека (Баку-
лева, Самуйлова 2021). Эти и другие фак-
торы сильно влияют на жизнь пожилого 
человека, делают его уязвимым, что в по-
следствии может сказаться как на физио-
логическом здоровье человека, так и 
на психологическом.  
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Одно из базовых понятий информаци-
онно-психологической безопасности – 
«информационно-психологическое воз-
действие» – может быть определено как 
информационное или энергоинформаци-
онное по своей природе воздействие на 
психику человека, оказывающее влияние 
на восприятие им реальной действитель-
ности, в том числе на его поведенческие 
функции, а также в некоторых случаях на 
функционирование органов и систем чело-
веческого организма. Личность как носи-
тель определенного мировоззрения, ак-
тивный субъект, обладающий менталите-
том и правосознанием, нравственными 
идеалами и ценностями может быть под-
вергнута информационно-психологиче-
скому воздействию, которое, трансформи-
руясь через ее индивидуальное поведение 
(или бездействие), способно оказать влия-
ние на социальные объекты различного 
уровня. 

  
Материалы и методы 

 

Можно выделить два глобальных под-
хода к определению основных условий ин-
формационно психологической безопасно-
сти: через мониторинг и контроль содер-
жания информационной среды и взаимо-
действия пользователей с источниками 
информации, либо через определение 
внутренних ресурсов информационно- 
психологической защищенности, развитие 
навыков, копинг- стратегий и формирова-
ние соответствующих компетенции.  

С позиции обеспечения информаци-
онно-психологической безопасности под 
информацией понимается: специфическое 
свойство объективного мира, создающее 
условия, необходимые для обеспечения 
устойчивости и развития физических, тех-
нических, биологических и социальных си-
стем; сведения и знания, принимаемые и 
передаваемые, являющиеся инструмен-
том общения, взаимопонимания и сотруд-
ничества, утверждения стереотипов мыш-
ления и поведения. 

К. Д. Рыдченко считает, что информаци-
онно-психологическая безопасность лич-

ности должна обеспечиваться через пол-
ное или частичное ограничение доступа 
к информации, которая угрожает нормаль-
ному процессу социализации индивида, 
способствует искаженной ориентировке в 
окружающей действительности (Рыд-
ченко 2017). Н. И. Мамонтова  (2014), 
О. М. Зотова, В. В.  Зотов (2015), Глу-
щенко В. В., Глущенко И. И. (2017) и др. 
в своих работах уделяют значительное 
внимание исследованию характеристик 
информационной среды, угрожающих без-
опасности личности, таких как лавинооб-
разное увеличение количества информа-
ции, с которой индивид сталкивается каж-
дый день; распространение недостовер-
ной и намеренно манипулятивной инфор-
мации; агрессивное поведение пользова-
телей сети, кибербуллинг, мошенничество 
и пр.  

С другой стороны, в рамках ресурсного 
подхода информационно-психологическая 
безопасность личности определяется как 
способность личности сохранять свое по-
стоянство под влиянием угроз информа-
ционно- психологической безопасности 
личности.  

Исследователи определяют внутренние 
ресурсы противодействия и адаптации 
личности к неблагоприятным особенно-
стям информационной среды. С. В. Клоч-
кова и О. В. Хухлаева основным ресурсом 
считают психологическое здоровье лично-
сти, которое связывают с наличием таких 
личностных характеристик, которые спо-
собствуют успешной адаптации и продук-
тивному развитию личности, динамиче-
скому равновесию между индивидом и 
средой обитания (Клочкова, Хухлаева 
2018). Д. Ю.  Лупанов рассматривает чув-
ство удовлетворенности или неудовлетво-
ренности собственной информированно-
стью (Лупанов 2017). Н. А. Лызь и Г. Е. Ве-
селов на первый план выдвигают осознан-
ность индивида при взаимодействии с ин-
формацией, развитием адекватной инфор-
мационно-ориентировочной основы соци-
ального поведения человека (Лызь, Весе-
лов, Лызь 2015).  
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Объектами обеспечения психологиче-
ской безопасности личности, по мнению 
А. В. Манойло и Е. В. Пономаревой, стано-
вятся следующие: сознание, система цен-
ностей, психическое здоровье, свобода 
воли (Манойло, Пономарева 2019). 

В зависимости от преследуемых целей 
информационно-психологическое воздей-
ствие, как правило, осуществляется на 
конкретные сферы индивидуального, 
группового, массового и общественного 
сознания: 

-мотивационную (убеждения, ценност-
ные ориентации, потребности), когда надо 
оказать влияние на людей для побужде-
ния их определенным действиям;  

-познавательную (ощущения, восприя-
тия, представления, воображение, память 
и мышление), когда необходимо изменить 
в нужную сторону представления, харак-

тер восприятия вновь поступающей ин-
формации и, как результат, «картину 
мира» человека;  

-эмоционально-волевую (эмоции, чув-
ства, настроения, волевые процессы);  

-коммуникативную (общение и взаимо-
отношения, взаимодействие, межличност-
ное восприятие) с целью создания соци-
ально-психологического комфорта или 
дискомфорта, побуждения людей сотруд-
ничать либо конфликтовать с окружаю-
щими. 

 
Результаты и их обсуждение 

 

В данном исследовании обобщены 
наиболее известные подходы к определе-
нию факторов информационно-психоло-
гической защищенности личности сту-
дента вуза, что позволило представить мо-
дель его информационно-психологиче-
ской безопасности (рис.). 

 
Рисунок. Модель информационно-психологической безопасности студента вуза 

 

 
К внешним, средовым фактором мы от-

носим доступность достоверной, научно 
обоснованной учебной информации, необ-
ходимой для формирования научной кар-
тины мира, профессионального мировоз-
зрения и развития критичности мышле-
ния; адекватность доступной студенту ин-
формации, то есть ее соответствие учеб-

ной программе, а также актуальным науч-
ным стандартам и подходам; безопасность 
информационной среды как защищен-
ность личности от влияния антинаучной, 
недостоверной и манипулятивной инфор-
мации, а также информации, угрожающей 
его психическому благополучию (в частно-
сти, от кибербуллинга); оптимальность 
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объема информации, потребляемой сту-
дентом, обеспечивающуюся логичностью 
и структурированностью содержания 
учебных курсов и модулей, а также моде-
рацией преподавателем работы обучаю-
щегося с учебной литературой и его само-
стоятельной работы.  

С другой стороны, полное обеспечение 
информационно-психологической без-
опасности личности невозможно без акту-
ализации и развития личностных ресурсов 
студента, так как полный контроль средо-
вых факторов без тотального ограничения 
самостоятельной работы обучающихся 
с информацией невозможен.  

Классификация внутренних компонен-
тов информационно-психологической без-
опасности личности студентов вуза вклю-
чает в себя:  

1) когнитивные компоненты: осведом-
ленность студента о возможных угрозах 
его информационно-психологической без-
опасности, критичность к воспринимае-
мой информации и сформированность 
умений по ее систематичному и осознан-
ному анализу; 

2) личностные компоненты, к которым 
с одной стороны можно отнести мотиваци-
онную готовность к потребляемой инфор-
мации и применение способов психологи-
ческой защиты от деструктивного влия-
ния информационной среды, а с другой – 
внутренние личностные ресурсы, способ-
ствующие устойчивости обучающихся 
к воздействию информационных угроз, та-
кие как социальная активность, некон-
формность, индивидуалистичность, ла-
бильность личности, целеустремленность 
и осмысленность жизни (Лежнина, Чемо-
данова 2019); 

3) эмоциональные компоненты вклю-
чают в себя способность студента к соблю-
дению информационной гигиены и эмоци-
ональной саморегуляции для оптимиза-
ции психоэмоционального состояния под 
воздействием угроз информационно-пси-
хологической безопасности; 

4) к группе операциональных компо-
нентов мы причисляем уровень информа-
ционной компетентности студента, осве-
домленность о технических способах огра-
ничения психики от взаимодействия с де-
структивной информацией, защиты 
от спама, цифрового манипулирования, 
мошенничества, агрессии и травли.  

Повышение уровня защищенности ин-
формационной среды, с которой взаимо-
действуют студенты вуза, а также разви-
тия внутренних ресурсов противодей-
ствия информационным угрозам будет 
способствовать формированию информа-
ционно-психологической защищенности 
личности обучающихся, а также комплекс-
ного личностного образования – информа-
ционно-психологической компетентно-
сти, понимаемой как системная характери-
стика индивида, позволяющая достигать 
целей личностного и профессионального 
развития в условиях информатизации и 
цифровизации современной социальной 
среды.   

 
Выводы 

 

Таким образом, можно отметить, что 
информационно-психологическая без-
опасность личности является комплекс-
ным образованием, включающим в себя 
множество средовых и личностных компо-
нентов, необходимым для нормального 
личностно-профессионального развития 
современных студентов вуза. К тому же 
информационно-психологическая без-
опасность – это динамичный процесс, по-
скольку в любой момент времени мы 
имеем дело с новым типом опасности и вы-
нуждены адаптироваться к изменяю-
щимся внешним условиям информацион-
ной среды. Это делает проблему поиска ре-
сурсов и способов обеспечения информа-
ционно-психологической защищенности 
личности обучающихся перманентно акту-
альной. 
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